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Bezpecnostni tokeny

@ zafizeni drzici tajny kryptograficky material

@ odolnost proti rozebrani, zméné firmware

@ dotykova ploska pro ovéreni pritomnosti uzivatele

@ volitelné autentizace uzivatele PINem nebo biometricky
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Yubikey

@ nejbéznéjsi druh tokenu

@ podpora mnoha samostatnych metod autentizace
@ nékolik forem pro nejriiznéjsi aplikace:

Yubikey 5 NFC - USB-A + NFC

Yubikey 5C - USB-C

Yubikey 5 Nano - minimalni velikost

Yubikey 5Ci - USB-C + Lightning

Security Key NFC - USB-A + NFC - pouze FIDO
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Podporované autentizacni metody 1/2

@ Yubico OTP
o token emuluje klavesnici
@ po dotyku vygeneruje jednorazové heslo
e vyZzaduje centralni autentizacni server

@ OATH HOTP/TOTP

e jednorazova hesla zndma napt. z Google Authenticator
e token nema hodiny; vyZaduje specialni aplikaci Yubico Authenticator

e FIDO U2F

e otevreny standard autentizace k webovym sluzbam
vyzaduje podporu v prohlizeci
autentizované sluzby jsou na sobé nezavislé
odolnost proti phishingu
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Podporované autentiza¢ni metody 2/2

@ FIDO2 (Webauthn + CTAP2) - vylepsené U2F
e podpora autentizace uzivatele PINem
e podpora prihlaseni bez hesla (strong 1FA)
e podpora prihlaseni bez uzivatelského jména
@ Personal Identity Verification
e emulace smartcard ve ¢tecce
e podpora RSA a ECDSA
e standardni softwarové rozhrani PKCS#11
@ OpenPGP card
e emulace smartcard ve ¢tecce
@ nativni podpora v GnuPG

ge§net

Ondrej Caletka (CESNET, z. s. p. 0.) Yubikey 5. listopadu 2019 5/9



Yubikey jako OpenPGP karta

@ RSA Kklice o velikosti 4096bitt (starsi verze pouze 2048bit0)
@ vychozi PIN uzivatele 123456
@ vychozi PIN spravce 12345678
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Problémy s pripojenim ke karté

@ token implementuje USB protokol CCID
@ standardné se pouziva ovladac¢ PCSC lite
@ GnuPG kromé toho obsahuije i vlastni implementaci CCID (scdaemon)

@ GnuPG vyZaduje exkluzivni pristup k USB zafizeni - kolize s prohlize¢em
implementujicim FIDO
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Vice tokenu se stejnymi klici

@ GnuPG vytvari stub klice pro kazdy token pfi volani gpg --card-edit
@ P¥i prechodu na jinou kartu je tfeba stuby najit a smazat.
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Ondrej Caletka (CESNET, z. s. p. 0.)

Dékuiji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https:/Ondrej.Caletka.cz
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