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Organizace

9:30 instalace OS, prace s disky
10:30 prestdvka
11:00 zaklady systemd, uzivatelé a prava
12:30 obéd
13:30 sit, OpenSSH
14:30 prestdvka
15:00 OpenSSH, firewall
16:00 zdvér
16:30 konec
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Instalace OS a rozdéleni disku
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Tradic¢ni start systému (legacy boot)

e firmware emuluje chovani plvodniho IBM PC

@ BIOS nacte do paméti prvni sektor z disku a spusti ho

@ rozdéleni disku na max. 4 oddily, max. velikost disku 2 TiB
@ vicestupniovy bootloader GRUB

stagel v MBR, nacte z pevné pozice stagel.5

stage1.5 rozumi konkrétnimu souborovému systému a nac¢te soubor
/boot/grub/stage2

stage2 je vlastni zavadéc, ktery nacte a spusti jadro
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Start v rezimu UEFI

@ bez emulaci 30+ let starého IBM PC

@ firmware podporuje rozdéleni disku pomoci MBR a GPT

@ firmware automaticky pripoji EFI System Partition typu FAT32
@ podle konfigurace EFl variables je spustén konkrétni zavadéc

o EFI proménné Ize ménit jen pfi startu v EFI rezimu
@ na vyménitelnych médiich se spousti \EFI\BOOT\BOOTX64 .EFI

@ lze zavést pfimo jadro Linuxu
@ Castéji se pouzivd GRUB jako mezivrstva
@ moznost pouzit UEFI secure boot
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Startujeme v UEFI rezimu

@ podporované drtivou vétSinou modernich distribuci - pozna se podle adresare
EFI v koreni instalacniho média
@ neni tfeba vyrabét bootovatelny flash-disk pomoci specialnich nastrojti -
staci prekopirovat soubory na FAT32 flash disk
@ na Windows-ready HW bude mozZna nutné vypnout secure boot
e nékteré distribuce pouzivaji Microsoftem podepsany shim, ktery ovéruje podpisy
podle kli¢t distribuce
@ vétsSina instala¢nich médii podporuje zaroven legacy i UEFI, je treba spravné
vybrat
e EFIlrezim se pozna za béhu podle /sys/firmware/efi
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Otazky k rozdéleni disku

tabulka oddild GPT
EFl System Partition FAT32,512 MB
swap alokovat, pripadné nepouzit

ZpUsob ulozeni dat

vsechno v jednom oddilu jednoduché, vhodné pro bézné uziti
samostany oddil pro data lepSi varianta
mnoho samostanych oddiltl problém s fragmentaci volného mista
pokrocily souborovy systém mozné délit za provozu
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Priklad konzervativniho rozdéleni disku

@ Tabulka oddild GPT

@ EFI System Partition FAT32 512 MB
@ Swap?

@ korenovy svazek ext4

@ Fyzicky svazek LVM

e /var extd
o LUKS kontejner

@ /home ext4
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Instalace OS
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Pokrocilejsi prace s disky
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Vrstvy diskového subsystému

multipath (vynechame)

RAID (nakousneme)

LVM

LUKS

souborovy systém

pokrocily souborovy systém (Btrfs, ZFS) - kombinuje vice vrstev
Sifrovani na urovni souboru
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Zarovnani oddill

disky maiji logické sektory délky 512 B
moderni disky ale maji ¢asto ve skutecnosti vétsi sektory

pozadavek na prenos sektoru 2, 3,4 a 5 je mnohem pomalejsi nez pozadavek
na sektory0,1,2a3

u flash a SSD disku navic hraje roli velikost erase bloku ktera je klidné 128 KiB

je tfeba zahodit pristup Valec/Hlava/Sektor a misto toho pouzivat logické
adresy bloku

oddily musi zacinat na kulatém nasobku bloku (typicky 8192)
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RAID

@ mdraid - tradi¢ni implementace softwarového RAIDu

e ovlada se utilitou mdadm

e stavse c¢tev /proc/mdstat

e ruzné verze metadat: O (na konci, omezeni), 1 (na zac¢atku, méné omezeni)
@ dmraid - implementace pro FakeRAID radice v osobnich pocitacich

e vhodné pouze pro interoperabilitu s Windows €i jinymi OS

e nedoporucovano pro jina pouziti
@ plnohodnotny HW RAID (napr. Dell PERC)

e pro OS vystupuje pouze jako jeden logicky disk

@ baterie pro uchovani cache pfi nahlém vypadku proudu

Nedohledovany RAID = Zadny RAID! cesnet
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Logical Volume Management

@ sprava logickych svazkd

@ virtualizace blokovych zarizeni

@ implementovano pomoci Device Mapper

@ misto diskd pouzivame logické svazky (LV).

@ tyto svazky alokujeme ve skupiné svazkl (VG).

@ poskytovatelem fyzického prostoru pro VG jsou fyzické svazky (PV).
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Vlastnosti LVM

@ Vyhody:

@ snadna zména velikosti a poctu oddila.

@ nezavislost na pfipojovacim rozhrani - disky se indentifikuji pomoci UUID.

e snapshoty - moznost kdykoli ziskat ,hardcopy” daného LV, zmrazenou v ¢ase.
@ Nevyhody:

e obvykle nezajistuje redundanci dat.

e pridava dalsi slozZitost - problémy se zachranou dat, instrukci TRIM a root
oddilem na LVM.
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Prace s LVM

@ inicializace PV - oddil s id = 0x8e:
pvcreate /dev/sdcl
@ inicializace VG - volba velikosti bloku (PE):
vgcreate MyVG /dev/sd[cde]l
@ vytvoreni LV:
lvcreate -n padesatmb -L 50m MyVG
@ zjistovani informaci:
{pv,vg, lv}s
{pv,vg, lv}idisplay
{pv,vg, Lv}display -m - vypiSe mapovani PE
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Sprava LVM

@ zména velikosti LV:
lvrezize -L +10m /dev/MyVG/padesatmb
prepinac - r provede zaroven zménu velikosti filesystému.

@ presouvani dat mezi PV (za béhu):
pvmove -vi 5 /dev/mdl /dev/sdc3

@ de/aktivace - potreba provést pfi startu: vgchange -a [y/n]
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Snapshoty

@ vytvoreni snapshotu:
lvcreate -s -L 30m -n snapl /dev/MyVG/padesatmb

@ velikost maze byt mensi, nez velikost plvodniho oddilu, zapisuji se jen zmeny.
@ snapshot je zapisovatelny.
@ snapshotu miazeme meénit velikost prostoru vyhrazeného pro zmény.

@ snapshot zrusime stejné jako LV:
lvremove /dev/MyVG/snapl
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Sifrovani disku

o fyzickad bezpecnost dat vypnutého pocitace

@ nesupluje Sifrovani kritickych uZivatelskych dat, napt. privatnich klich, hesel
@ bez vyrazného vlivu na vykon

@ na urovni souborl nebo blokového zafizeni

@ pouze cennych dat (/home) nebo celého disku
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Scénare utoku

@ odcizeni zafizeni, servisni zasah

o staci obycejné Sifrovani dalezZitych soubor(
@ evil-maid utok

@ Uprava neSifrované ¢asti systému

e vyzradi heslo pfi pfistim zadani
@ cold-boot utok

@ nelze eliminovat na strané OS
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Sifrovani celého disku

@ lepsi odolnost proti evil-maid
@ mensi plocha viditelna uto¢nikovi
e i bez MAC je problematicky Utok na zaSifrovana data

@ vyzaduje zadani hesla pfi startu
@ nelze nastartovat vzdalené a odemknout pres sit
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Tradic¢ni Sifrovani celého disku

@ nesifrovany oddil /boot, pripadné ESP

@ obsahuje zavadéc, jadro a initramfs

@ initramfs se béhem startu zepta na heslo a pripoji ostatni disky

@ chceme-li Secure boot, mél by zavadéc ovérovat podpisy jadra a initramfs
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Jak neprijit o vykon

cryptsetup benchmark

# Testy jsou poCitany jen z prace s paméti (Zzadné I/0 Ulozisteé).
PBKDF2-shal 1394382 iterations per second for 256-bit key
PBKDF2-sha256 1635843 iterations per second for 256-bit key
PBKDF2-sha512 1339177 iterations per second for 256-bit key
PBKDF2-ripemd160 1018034 iterations per second for 256-bit key
PBKDF2-whirlpool 777875 iterations per second for 256-bit key
# Algorithm | Key | Encryption | Decryption
aes-cbc  128b 1112,2 MiB/s 3501,2 MiB/s
serpent-cbc 128b 93,5 MiB/s 713,3 MiB/s
twofish-cbc 128b  212,7 MiB/s 385,7 MiB/s
aes-cbc 256b  840,4 MiB/s 2788,0 MiB/s
aes-xts  256b 2558,9 MiB/s 2560,5 MiB/s
aes-xts  512b 2207,0 MiB/s 2223,6 MiB/s

cesnet
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cryptsetup benchmark bez podpory AES-NI

# Algorithm | Key | Encryption | Decryption
aes-cbc 128b  277,9 MiB/s  321,9 MiB/s
aes-cbc 256b  215,8 MiB/s 241,1 MiB/s
aes-xts  256b  327,4 MiB/s 325,0 MiB/s
aes-xts 512b  245,2 MiB/s  243,0 MiB/s

Rychlost NVMe SSD
# hdparm -Tt --direct /dev/nvme®nl
/dev/nvmeOnl:

1381.80 MB/sec
1486.59 MB/sec

Timing 0 DIRECT cached reads: 2758 MB in 2.00 seconds
Timing 0 DIRECT disk reads: 4460 MB in 3.00 seconds
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@ pokrocily souborovy systém - podpora RAID, subvolum( a snapshot
@ dokaze nahradit RAID i LVM

@ nepodporuje swap soubory

@ nepodporuje Sifrovani

@ stale je prohlasovan za vyvojovy
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Btrfs subvolumes

@ nezavislé ¢asti filesystému Btrfs
@ samostatné se snapshotuji
@ dobra praxe je mit kofenovy systém soubort v subvolume
@ plochy nebo zanoreny model
plochy vsechny subvolumes jsou v koreni, nasledné jsou pripojeny
pomoci vicendsobného zaznamu v /etc/fstab

zanoreny subvolumes jsou umistény pfimo na svém misté, jsou pripojeny
automaticky s pripojenim rodice

vhodné pro logické oddéleni uzivatelskych, systémovych a do¢asnych dat
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Nastroje pro praci s diskovymi oddily

e lsblk
e blkid
o fdisk
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Zvétseni disku virtualniho pocitace
zvétsit disk v hypervizoru
pomoci fdisk smazat a znovu vytvorit oddil od stejného mista
restartovat, aby se zména nacetla
provést online zménu souborového systému na velikost oddilu
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Zaklady systemd
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@ moderni ndhrada spoustécich shell skript(

@ inspirovano spoustécim systémem launchd z macOS

@ spousta (i opravnénych) negativnich emoci, adoptovano micici vétsinou
@ jednodussi sprava zavislosti, rychlejsi start systému

@ mnoho malych utilit, napf. udev
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@ dynamicky spravce specialnich soubor(i v /dev

@ posloucha udalosti jadra

@ vytvari a maze specialni soubory

@ zajistuje perzistenci ndzva zarizeni (véetné sitovych karet)

@ nastavuje opravnéni, véetné specialnich prav pro uzivatele na konzoli
(s pomoci ConsoleKit)

@ standardni pravidlav /lib/udev/rules.d/

@ prepis pravidel administratorem v /etc/udev/rules.d/
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Spoustéci systém systemd

ovladani utilitou systemctl
standardni pravidlav /lib/systemd/system
prepis pravidel administratorem v /etc/systemd/system/
INI-soubory popisujici jednotky (sluzby, sokety, cile, Casovace,...)
nové rezimy spousténi:

e aktivace soketem (néco jako inetd)

e umisténi procesu ve vlastni control group (systemd-cgls)
@ podpora pro jednoduché sluzby
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Vé Vé

Zakladni ovladani

systemctl vypiSe jednotky a jejich stav
systemctl status vypiSe stav systému
systemctl start <unit> spustijednotku
systemctl stop <unit> zastavijednotku
systemctl enable <unit> povolijednotku, aby se automaticky spoustéla
systemctl disable <unit> zakaze automatické spousténi
systemctl mask <unit> zneviditelni sluzbu, nepljde pustit ani ru¢né
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Editace jednotek

systemctl cat <unit> vypise konfiguraci aktudlni jednotky
systemctl show <unit> vypiSe nizkolrovriové detaily jednotky
systemctl edit <unit> otevie editor, kam je mozné pfipsat
zmény proti bézné konfiguraci
systemctl edit --full <unit> prekopiruje soubor jednotky do /etc,
otevre editor

systemctl edit --runtime .. prekopiruje soubor jednotky do /run,
zmény se po restartu ztrati
systemctl daemon-reload vynuti nové nactenijednotek po jejich
zmeéneé
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Nemazani obrazovky po startu
# systemctl cat getty@ttyl

[Service]
# the VT is cleared by TTYVTDisallocate

TTYVTDisallocate=yes
# systemctl edit getty@ttyl

[Service]
TTYVTDisallocate=no |
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Aktivace soketem

listening socket socket() -> bind() -> listen()
connected socket accept(<listening socket>)

@ velmi vhodné pro sitové servery

@ eliminuje slozité reseni zavislosti mezi sluzbami - sluzba je dostupna, i kdyz
(jesté) nebézi

@ jednotka <unit>.socket vytvori listening socket

@ pri prichozim spojeni je spusténa <unit>.service, listening socket je
predan sluzbé na fd=3

@ alternativné je sluzba spusténa pri kazdém spojeni a je ji predan primo
connected socket na Td=0 - reZzim emulace inetd

@ sluzba musi podporovat predavani sokett cesnet
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Instancované sluzby

@ reseni pro sluzby, které je tfeba spustit vickrat zaroven

@ jednotka ve tvaru getty@ttyl.service definovana v souboru
getty@.service

@ zastupny znak %I /%1 reprezentuje konkrétni instanci (Citelné, resp.
escapované)

@ jednotlivé instance lze pripadné upravit podle potreby

@ generdtory jsou malé skripty, které na zakladé externi konfigurace vygeneruiji
zavislosti pro spravné instance (napfiklad openvpn.service zavisi na
openvpn@vpnl.service)
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systemd-journald

@ vylepseny logovaci nastroj
@ sbird logy z /dev/1l0g, jadra, vystupu spusténych sluzeb systemd

@ uklada v binarnim formatu, doplnéné o metadata, s podporou bezproblémové
rotace

@ umoZziuje pripojit dalsi syslogd do /run/systemd/journal/syslog
@ standardné se uklada neperzistentné do /run/log/journal
@ nepodporuje logovani pres sit
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journalctl v prikladech

journalctl vypise log, od poc¢atku archivu
journalctl -e vypiSe log, ukdZe hned konec
journalctl -f -u <unit> sleduje vypisy konkrétni jednotky
journalctl --since today ukaze log ode dneska
journalctl /dev/sdal ukaze log tykajici se zafizeni
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Uzivatelé a prava
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Struéné o uzivatelich

adduser vs. useradd

skupina pro uzivatele vs. skupina users
editace soubor(i pomoci vipw, avigr
expirace Uc¢tl pomoci chage

¢lenstvi ve skupinach gpasswd
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Hashovana hesla

@ jsou ulozenav /etc/shadow spolu s informacemi o platnosti
@ pouziva se opakované SHA-512 (standardné 5000x)
@ podpora bcrypt aargon se stale jen chysta
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Pluggable Authentication Modules

@ koncept konfigurovatelnych zasuvnych moduld pro autentizaci
@ konfigurace v /etc/pam.d/<jméno sluzby>
@ moznost globalné ovlivnit zpisob autentizace

Ctyfi oblasti
account sprava Uctu (existuje ucet a je aktivni)
auth autentizace uzivatele (ovéreni hesla)
password aktualizace autentizace (zména hesla)
session cinnosti pred zahajenim a po ukonceni relace
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Zajimavé moduly PAM

pam unix
pam_env
pam_motd
pam mail
pam_limits
pam_shells
pam wheel
pam systemd
pam tally2

ovérovani unixovych Uctld a hesel, logovani prihlaseni
nastaveni proménnych prostredi po prihlaseni

zobrazi Message of the Day

zobrazi informace o elektronické posté

nastavi limity procesu pro relaci

brani v prihlaseni uzivatelGim, ktefi nemaiji platny shell

blokuje necleny skupiny wheel od pouzivani su/sudo
informuje systemd o relaci; zabrani vytuhnuti SSH pfi restartu
zablokuje Gcet po urcitém poctu netdspésnych pokusu
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Strucné o pravech

Ctyfi Cislice osmickové soustavy - kazda 3 bity s vahami (4, 2, 1)
suid(*nnn), uzivatel (n*nn), skupina (nn*n), ostatni (hnn*)

¢teni (r:4), zapis (w:2), vykonani (x:1)

adresar bez prava X nelze otevrit

prvni Cislice: SUID(4), SGID(2), sticky(1)

zména utilitou chmod

hodnota umask maskuje opravnéni nové vytvorenych soubort
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SUID, SGID

@ binarka se spusti s pravy vlastnika souboru

@ casty zpUsob ziskani opravnéni root

@ nefunguje s shell skripty

@ SGID na adresari vynuti pouzZiti stejné skupiny na vnorené soubory

v

Sticky/Restricted deletion

@ na souborech nema vyznam

@ na adresarich brani mazani souborl jinym uZivatelem nez vlastnikem (typicky
pro /tmp)

v
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Sdileny pracovni adresar

addgroup workgroup

mkdir /home/shared

chown :workgroup /home/shared

chmod g+ws /home/shared

gpassword -a userl workgroup

gpassword -a user2 workgroup

echo "umask 0007" > /etc/profile.d/umask.sh

HoH K H W HH
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@ pro pripady, kdy je déleni uzivatel/skupina/ostatni pfilis hrubé
@ ovladani utilitami getfacl a setfacl
@ signalizace pomoci + ve vypisu ls -1

Capabilities
moznost ziskat jista privilegia bez nutnosti bézet pod uzivatelem root

$ getcap /bin/ping
/bin/ping = cap _net raw+ep

gegnet
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Rozsirené atributy
$ wget https://www.nebezi.cz/ --xattr

$ getfattr -d index.html
# file: index.html
user.xdg.origin.url="https://www.nebezi.cz/"
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Konfigurace sité

ge§net
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Perzistetni nazvy sitovych karet

@ jadro pridéluje nazvy eth* v poradi detekce jednotlivych karet
@ vétsina uzivatell nema problém, protoZe:

@ maji pouze jednu kartu daného druhu, nebo

o karty jsou natolik rozdilné, Ze je poradi detekce neménné

@ v pripadé soubéhu detekce vice karet mize dochazet ke zménam nazvu karet
po kazdém restartu

@ udev to resi algoritmickym pojmenovanim sitovych karet - vyZzaduje rozumné
funkéni firmware

@ lze napsat vlastni pravidla; ta by ale méla prejmenovavat na zarucené
neexistujici ndzvy (tedy ne eth¥*)

@ lze to vypnout bud volbou jadra net.ifnames=0 nebo prazdnym souborem
/etc/udev/rules.d/80-net-name-slot.rules cesnet
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Konfigurace sité

@ zastaralé nastroje: ifconfig, route, netstat, brctl
@ moderni nastroje: ip, ip route, ss, ip link

@ vSechny zmény jsou neperzistentni; zajisténi perzistence se lisi podle
distribuce

@ neexistuje zadny reset sitového stacku
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ip link vytvareni a editace sitovych rozhrani
ip address nastavovani IP adres
ip route prace se smérovacimi tabulkami
ip rule prace pravidly smérovani (policy based routing)
ss statistika otevienych soket(
bridge nastaveni most(
tc nastaveni front
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Priklad ru¢ni konfigurace sité

# ip link set dev ethO up

# ip addr add dev eth0 192.168.1.2/24

# ip rou add default via 192.168.1.1

# echo "nameserver 1.1.1.1" >/etc/resolv.conf

gegnet
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/etc/resolv.conf

nameserver <|P> adresa serveru (max. 3x)
domain <d> mistni doména
search <d> <d>... prohledavaci seznam
options rotate ndhodné ménit pouzity DNS server
options ednsO pouzivat EDNSO (napr. DNSSEC)

Soubor mUiZe byt spravovan Network Managerem, utilitou resolvconf nebo
jinak.
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systemd-resolved

@ userspace implementace stub resolveru

@ dbus, glibc a DNS API

@ resolvovani lokalnich jmen z /etc/hosts, jména gateway

@ jména bez tecky jsou resolvovana pomoci LLMNR

@ je mozné smérovat na rlizné DNS servery v zavislosti na dotazovaném jménu
@ podpora validace DNSSEC
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Konfigurace IPvé

minimalni implementace vestavéna v jadre

vvvvv

automatické nastaveni IP adres pomoci SLAAC
vycisténi pomoci ip -6 addr flush dev eth0 scope global

°
°

@ automatické nastaveni smérovani podle ohlaseni smérovact
°

°

@ konfigurace pomoci voleb sysctl:

net.ipv6.conf.eth®.accept ra povolizpracovani RA

net.ipv6.conf.eth0.autoconf povoli automatickou konfiguraci adres
(=2 i v reZimu smérovace)
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Zakladni utility

ping posilda ICMP echo-request
traceroute hleda cestu pomoci UDP, TCP, nebo ICMP
mtr lepsi traceroute
arping objevuje stanice na segmentu pomoci ARP
host provadi DNS dotazy
iftop vizualizuje toky na rozhrani
tcpdump zaznamenava a analyzuje obsah prenasenych zprav
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Pripojeni k vice sitim zaroven

@ pro komunikaci se sousedy neni problém
@ nelze mit vic vychozich bran
@ nelze mit vic DNS servert

Jednoduché reSeni pomoci ip route from

# ip link set dev ethl up
# ip addr add dev ethl 172.17.1.2/24
# ip rout add default from 172.17.1.2 via 172.17.1.1

ge§net
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Policy routing

@ lze vytvorit vic smérovacich tabulek
@ pravidla ip rule vybiraji, ktera tabulka bude pouZita
@ tabulky Ize pojmenovat Cisly nebo v /etc/iproute2/rt tables

Priklad policy routingu

ip link set dev ethl up

ip addr add dev ethl 172.17.1.2/24

ip rou add default via 172.17.1.1 table 123
ip rule add from 172.17.1.2 lookup 123

H H KR
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Network namespaces

@ stavebni prvek linuxovych kontejnert
@ lze pouzit samostatné
o kazda sitova karta je pravé v jednom NS

Prestéhovani eth0 do vlastniho NS

ip netns add testovani
ip link set eth® netns testovani
ip netns exec testovani bash

H H W

H* i

ip netns delete testovani

gegnet
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Na co se casto zapomina

H H W

@ smérovani je ve vychozim stavu vypnuto

@ pro uspésné spojeni musi existovat cesta tam i zpét
@ privatni adresy na internet nepat¥i

@ nasmeérované, ale nepouzivané adresy zahazujeme

sysctl net.ipv4.ip forward=1
ip route add unreachable 192.168.0.0/16
ip -6 route add unreachable 2001:db8::/32
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Pokrocilé pouziti OpenSSH
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OpenSSH

@ svobodna implementace protokolu SSH od tvlrci OpenBSD
@ nejde zdaleka jen o Sifrovany telnet
@ standardizovano v IETF

cesnet
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Vé

Bézné prihlaseni

server drzi privatni klice od kazdého algoritmu

klient pri prvnim prihlaseni potvrdi pravost otisku verejného klic¢e serveru.
Vazbu adresy a kli¢e si uloZi klient v ~/.ssh/known host

uZivatel se predstavi heslem
spusti se shell

ge§net
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Jednoducha vylepseni

uZivatelska konfigurace v souboru ~/.ssh/config
RandomArt obrazek VisualHostKey yes

udrzeni spojeni ServerAliveInterval 10
ukonceni mrtvého spojeni pomoci Enter ~

napovidani jmen z known hosts pomoci bash-completion vyZaduje
nehashovand jména serverd: HashKnownHosts no
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Sdilené spojeni

@ multiplexovani vice nezavislych relaci jednim SSH spojenim
@ realizovano pomoci fidiciho soketu

e master navaze spojeni a vytvori UNIX soket
@ slave se komunikuje soketem.

@ autentizaci provadi pouze master

Konfigurace sdileni spojeni

ControlMaster auto
ControlPath ~/.ssh/controlsock-%h-%p-%r
ControlPersist 30
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Pouziti uzivatelského klice

@ vygenerujeme kli¢ pomoci ssh-keygen

@ dobra praxe vyplnit smysluplny komentar -C oskar@latte

@ kli¢ chranime silnym heslem

@ razné algoritmy na vybér

DSA - 1024bit, deprecated, nepodporovano od verze 7.0 (2015)

@ RSA - volitelna délka, bezpec¢na vychozi 2048 bitl

o ECDSA - 256, 384, nebo 521 bitd, k dispozici od 5.7 (2011)

e Ed25519 - 256 bitu, k dispozici od 6.4 (2014)

@ pro maximalni kompatibilitu s ne-OpenSSH implementacemi jediné RSA

@ kopirovani na server ru¢né nebo pomoci ssh-copy-id
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Volby v souboru authorized_keys

from="2001:db8::1,192.0.2.1" omezeni IP adresy
no-port-forwarding zakaze tunelovani

restrict vypne vsechny tunely, pty, atd. véetné
pripadnych budoucich funkci

environment="NAME=value" nastavi proménné prostredi (napf.
GIT AUTHOR NAME)

command="command" vynuti spusténi konkrétniho prikazu

ge§net
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SSH agent

@ klicenka s privatnimi kli¢i uzivatele, nepusti privatni kli¢

@ ad-hoc spusténi pomoci ssh-agent bash

@ pridani klice pomoci ssh-add -c vynuti vyzadani potvrzeni pred kazdym
vystavenim podpisu

@ automatické pridani pfi prvnim pouZiti volbou AddKeysToAgent confirm

@ |ze omezit dobu Zivota klice v kli¢ence pro kazdy kli¢ i pro agenta: -t8h

@ agenta je mozné tunelovat pomoci ssh -A nebo volby ForwardAgent yes

o (super-)uzivatel vzdaleného systému ma ke klicence pristup!
o lépe omezit jen na dlivéryhodné servery a/nebo vyzadovat potvrzeni pred
pouzitim klice
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OpenSSH certifikaty

@ moznost delegovat ovéreni klienta nebo serveru na certifika¢ni autoritu
@ nejde o X.509, CA je obycejny SSH kli¢
@ certifikat v samostatném souboru <jméno klice>-cert.pub
@ pouziti napriklad jako:
osobni CA pro vSechny klice uzivatele - neni treba pravidelné
aktualizovat authorized keys
serverova CA automaticka divéra verejnym klicim serverd
centralni uzivatelska CA v certifikatu je uvedené jméno uzivatele,

v konfiguraci sshd je globalni volba
TrustedUserCAKeys

@ revokace pouze distribuci revokacnich seznam(
cesnet
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Tunelovani

@ statické i dynamické (SOCKS v4 / SOCKS v5)
@ nejde o TCP-in-TCP ale tfi nezavisla TCP spojeni
@ na poslouchaci strané omezeno na localhost

ssi I SSH
inent\‘ server
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@ prepinac -W <host>:<port> spoji stdio klienta k TCP spojeni na strané
serveru

@ hodi se na tunelovani SSH spojeni SSH spojenim.

@ vyborné se kombinuje s volbou ProxyCommand

Host server-behind-firewall
ProxyCommand ssh -W 10.0.0.1:22 firewall.nekde.cz

ge§net
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Prima podpora ProxyJump

@ k dispozici od OpenSSH 7.3

@ automaticky navaze tunely skrz vyjmenované jump hosts
-J [<user>]@<host>[:<port>],..

@ spojeni se po cesté nerozsifrovava
@ vylucuje se s volbou ProxyCommand

Host *.mgmt.cesnet.cz
ProxyJump oskar@oskarpc.cesnet.cz
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Serverové klice

stejné jako uZivatelské klice

vygenerované pfi instalaci, nebo prvnim startu

nejsou chranény heslem, je mozné pouzit SSH agenta

jeden? pro kazdy algoritmus

obtiZzné rolovani

volba klienta UpdateHostKeys yes pro automatickou aktualizaci klica (od
verze 6.8)

ge§net
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Ovéreni serveru pomoci DNSSEC

@ vygenerujeme otisk z kli¢e serveru na disku pomoci
ssh-keygen -r <owner>

@ klientovi nastavime volbu VerifyHostKeyDNS <yes|ask>
@ vyhoda - kli¢ je mozZné bezesvé rolovat

The authenticity of host 'server.example.com (192.0.2.1)°
can't be established. RSA key fingerprint is
aa:55:cc:9c:ab5:c6:1b:fl:a5:d2:be:eb:7e:1c:53:05.
Matching host key fingerprint found in DNS.

Are you sure you want to continue connecting (yes/no)?

gegnet

Ondrej Caletka (CESNET, z. s. p. 0.) Sprava a zabezpeceni Linuxového serveru 10. zaFi 2019 77 /93



OpenSSH HPN patche

@ OpenSSH neni optimalizovano na vykon

@ pomalé pfri vyssi latenci kvili malé a fixni velikosti buffert
o velké buffery zase zabijeji interaktivitu (Bufferbloat)

@ problém resi sada patchl oznacenych jako HPN

o dynamicka velikost bufferu podle TCP okna
@ moznost nulového Sifrovani
e moznost paralelizace nékterych procest
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Mosh - Mobile Shell

zcela novy protokol pro pfijemnéjsi terminalové sezeni na nekvalitni lince
vyuziva UDP zpravy a inteligentni lokalni odezvu

autentizace pomoci SSH, Zzadny novy démon

usnuti a probuzeni, ¢i zména IP adresy klienta za béhu

synchronizuje pouze stav obrazovky

implementuje pouze UTF-8 terminal

nedokaZe nic tunelovat

nedokaze roamovat mezi IP adresami serveru

ge§net

Ondrej Caletka (CESNET, z. s. p. 0.) Sprava a zabezpeceni Linuxového serveru 10. zafi 2019 79793



Shrnuti OpenSSH

@ chrarite osobni klice heslem - i na Sifrovaném disku
@ pouzivejte agenta, ale vyZadujte potvrzeni kazdého pouziti klice
@ nemazte soubor known hosts!
Lepsije ssh-keygen -R <jméno serveru>
@ zapnéte ovérovani SSHFP zaznam( v DNS
@ vyzkousejte: ssh whoami.filippo.io
@ vice informaci: Root.cz: Pokrocilé vlastnosti OpenSSH
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https://www.root.cz/serialy/pokrocile-vlastnosti-openssh/

Linuxovy firewall - iptables a nftables
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Linuxovy firewall - netfilter

@ moznost ovlivnit data béhem jejich prichodu

@ zachytné body tvori zakladni retézy (iptables) nebo mista k zavéseni
vlastnich retéz(i (nftables)

zachytné body

PREROUTING provoz tésné po pfichodu ze sité
INPUT pfichozi provoz uréeny lokalnimu procesu
FORWARD prichozi provoz urc¢eny k odchodu jinam
OUTPUT odchozi provoz z lokalnich procest
POSTROUTING provoz tésné pred odchodem do sité
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Tabulky, retézy, pravidla

tabulky kontejnery pro fetézy - v iptables pevné dané: filter, nat, mangle

retézy kontejnery pro pravidla - v iptables vestavéné a vlastni, v nftables
jen vlastni, typu filter, nat, nebo route

pravidla prochazeji se postupné, kazdé ma pocitadlo a nejvyse jeden cil
(viptables)
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iptables(-legacy)
@ tradicni rozhrani netfiltru
@ rigidni struktura tabulek a retézct
@ samostatna utilita pro kazdy protokol - ip, ip6, arp, eb
@ rozsireni pomoci jadernych modull a userspace knihoven

vy

@ moderni rozhrani netfilteru

o flexibilni pravidla, prazdny vychozi stav

@ implementace v jadre pouzivajici virtualni stroj
@ rozsiritelnost Cisté pomoci userspace

@ nastroje iptables-nft pro snadny prechod
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Kontrola stavu firewallu

# iptables --list -v

# iptables -t nat --list -v
# iptables-save

# nft list ruleset -a

Vycisténi firewallu

iptables --policy INPUT ACCEPT
iptables --flush

iptables --delete-chain

nft flush ruleset

H H KR
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Vytvareni pravidel
# iptables --add INPUT [matchers] [--jump <target>]

Cile (a verdikty) (¢ast)
ACCEPT pfijmi
DROP zahod
REJECT odmitni
<jméno> skoc do pfislusného retézu
RETURN ndvrat z predchoziho retézu
LOG uloz do logu
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Zakladni matchery

-1 vstupni rozhrani

-0 vystupni rozhrani

- S zdrojova IP adresa

-d cilova IP adresa

-p protokol transportni vrstvy

-m rozSifujici modul

--sport zdrojovy port (pro tcp, udp)
--dport cilovy port (pro tcp, udp)
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Connection tracking

@ Linux sleduje vSechna prochazejici TCP, UDP a ICMP spojeni
@ data lze pouzit pro jednoduchy stavovy firewall nebo NAT

@ sledovana spojeni Ize vycist z /proc/net/nf conntrack
@ na zatizenych serverech to Ize vypnout a usetfit prostredky

Mozné stavy spojeni

NEW paket zahajuje nové spojeni
ESTABLISHED paket patfi ke znamému spojeni
RELATED paket se vztahem k existujicimu spojeni
INVALID o stavu nejsou informace a nejde o nové spojeni
UNTRACKED sledovani stavu bylo vypnuto
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Jednoduchy firewall s iptables

-A INPUT -i lo -j ACCEPT

-A INPUT -m conntrack --ctstate ESTABLISHED,RELATED -j ACCEP
-A INPUT -p icmp -4 -m limit --limit 10/s -j ACCEPT

-A INPUT -p ipv6-icmp -6 -m limit --limit 10/s -j ACCEPT

-A INPUT -p tcp --dport 22 -j ACCEPT

-A INPUT -p udp --dport 33434:33499 -j REJECT

-P INPUT DROP

Pozn.: Nutno nacist dvakrat, pomoci iptables-restore
aip6tables-restore

==
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Jednoduchy firewall s nftables

table inet firewall {
chain input {
type filter hook input priority 0; policy drop;
iifname "lo" accept
ct state established, related accept
meta l4proto icmp meta nfproto ipv4 \
limit rate 10/second accept
meta l4proto ipv6-icmp meta nfproto ipv6 \
limit rate 10/second accept
tcp dport { ssh, https } accept
udp dport { 33434-33499 } reject
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Ovladani utility nft

H H W

nft
nft
nft

nft
nft

nft
nft

add table inet asdf

list table inet asdf -ann

add chain inet asdf ghjk { type filter hook input \

priority 0 \; }
chain inet asdf ghjk { policy drop \; }
add rule inet asdf ghjk tcp dport { ssh, https } \
accept

delete rule inet asdf ghjk handle 5

add rule inet asdf ghjk position 5 ct state \
invalid counter drop

ge§net
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Dékuiji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https:/Ondrej.Caletka.cz

ge§net

Prezentace je jiz nyni k dispozici ke stazeni.
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